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1. Einleitung

Der Umgang mit dem Internet ist inzwischen fast alltaglich. In Deutschland wird es bereits von ca. 25
Millionen Menschen genutzt, das sind ca. 40 % der Deutsch sprechenden Bev6liéidimgler und

Erwachsene, Privatpersonen und Geschafts-leute, junge und alte Menschen sind von der Vielfaltigkeit des
Internets gefesselt. Es bietet sowohl die Méglichkeit zu kommunizieren (per Mail, Newsgroups, Foren oder
Chatrooms), als auch schnell an jede nur denkbare Information zu gelangen. Wer schon einmal im World
Wide Web (WWW) nach etwas gesucht hat, weil3, dass man sich genau Uberlegen muss, welchen Suchbec
man wahlt, um die Suchergebnisse mdglichst wahlgetreu zu beeinflussen. Selbst dann erhélt man als Erget
noch viele Seiten, die nur bedingt oder gar nichts mit dem gewiinschten Thema zu tun haben. So ist es rela
einfach, kinderpornografisches Material im Internet zu finden.

In Deutschland wird die Zahl der Konsumenten von Kinderpornografie auf etwa 60.000 Menschen geschéatz
die vor allem Uber Bilder und Videos im Internet an das Material gelangen. Dabei haben die ,Hersteller*
vermutlich einen Profit in Milliar-denh6hg] Die Tater sind nur schwer ausfindig zu machen und wer nur in
Besitz von Kinderpornografie ist, muss lediglich mit einer Strafe von hichstens einem Jahr Haft rechnen. Be
der Strafgebung wurde nicht berticksichtigt, dass die Nach-frage bekanntlich das Angebot bestimmt, aber
auch das Angebot die Nachrage. Hinter jeder kinderpornografischen Darstellung steckt auch ein
missbrauchtes Kind. Einige einschlagige Kinderporno—Organisationen wurden durch die Presse bekannt,
wobei erschreckende Funde gemacht wurden (siehe Kapitel 3.2.).

In den folgenden Kapiteln soll der Frage nachgegangen werden, ob Provider (also die Anbieter im Internet)
gegen kriminelle Inhalte angehen (missen) und was die Rechtslage in Deutschland zu diesem Thema vorsi
Zudem sollen MalBhahmen gegen Kinderpornografie beschrieben und Probleme bei deren Umsetzung erlac
werden. Ein Basiswissen Uber das Internet und Kinderpornografie wird in den Kapiteln 2 und 3 vermittelt.

2. Funktionsweise des Internet

Der Begriff Internet, wird haufig falschlicherweise mit dem World Wide Web (WWW) gleichgesetzt. Das
WWW ist jedoch nur Teil3] (wenn auch mittlerweile der gréf3te) des gesamten, weltweiten Datennetzes. Das
Internet ist ein Zusammenschluss von verschiedensten Netzwerken und Einzelrechnern und ermdglicht die
Kommuni-kation zwischen diesefd] Die Verbindung kommt durch Telefonleitungen,

Satelliten-verbindungen oder Standleitungen zustdbtiduf diese Weise kann man unter-schiedliche Daten
ohne raumliche Grenzen austauschen. Um ins Internet zu gelangen wahlt man z. B. Uber die Telefonleitung
den nachsten Rechner (Router) bei seinem Provider (wie T-Online oder A(#)), aler dann die

gewinschten Informationen analysiert und weiterverbindet.

Im Internet gibt es verschiedene Dienstleistungen mit unterschiedlichen Aufgaben. Zu diesen gehéren nebe
Telnet, Chat und E-Mail auch das WWYY] Letzteres zeichnet sich vor allem dadurch aus, dass es
Webseiten abrufbar macht, die sehr

individuell gestaltet werden kdnnen, wie z. B. durch Farben, Grafiken, Bilder, Videos und_dusik.
Internetseiten kénnen durch so genannte URI(Uniform Resource Locator) abgerufen werden — das sind
sozusagen die Adressen des Internets. Wer die Adresse der gewiinschten Information nicht kennt, kann die
Hilfe einer Suchmaschind0] (z. B. http://www.google.de) in Anspruch nehmen.

Dass Chats oder E-Mail oft auch WWW-Adressen haben, erklart sich dadurch, dass moderne Browser (wit
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Internet Explorer oder Netscape) verschiedene Internetdienste verarbeiten kdnnen. Mit Browsern kann man
im Internet ahnlich wie in einer Zeitung blattern. Sie machen die Seiten auf dem Monitor s[@ifodur
auf die Informa-tionen von Rechnern, die online sind, kann zugegriffen werden.

Die Rechner, von denen Inhalte abgerufen werden kénnen, gehdren 6ffentlichen Stellen, Organisationen,
Unternehmen oder Privatpersonen und sind meistens rund um die Uhr an das Internet angeschlossen.

Das Internet hat eine internationale Struktur, die es ermdglicht weltweit zu kommu-nizieren und Seiten
abzurufen[12] Selbst die URL-Endung ,de", die eigentlich fiir ,Deutschland” steht, kann auch zu Seiten in
ganz anderen Landern fiihren. AuRerdem kann im Grunde jeder eine eigene Webseite gestalten oder gesta
lassen. Einige Onlinedienste bieten ihren Kunden sogar kostenlosen Speicherplatz (Webspace) sowie
Programme zum Kreieren einer privaten Homepag§l&h.

Um die Masse an Informationen im Internet schnell bereitstellen zu kénnen, befinden sich zwischen den
Rechnern Proxy-Server (auch: Access—Provider), welche die beliebtesten Internetseiten automatisch spieg
bzw. kopieren. Diese Informationen werden nur kurzfristig zwischengespeichert. Auf diese Weise werden
taglich tber 300 Millionen Informationen abgerufen und wieder vom Proxy—Server geléscht, sobald sie nicht
mehr haufig genug verlangt werdéh4] Ohne Access—Provider wiirde das Aufrufen diverser Originalseiten
aufgrund der Entfernung zwischen den Rechnern zum Teil sehr lange dauern.

Das Internet steht unter keiner direkten Kontrolle — es gibt also keinen zentralen Ansprechip&jtner.
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3. Kinderpornografie

3.1. Definition

Kinderpornografig16] ist alles, was den sexuellen Missbrauch von Kindern in irgend-einer Form darstellt.
Dabei kann es sich um tatsachlich stattgefundenes oder um wirklichkeitsnahes Geschehen handeln. Sexue
Kindesmissbrauchl7] bedeutet eine sexuelle Handlung an einem Kind durch einen Erwachsenen oder dass
Kinder unter-einander bzw. an einem Erwachsenen sexuelle Handlungen vornehmen. Darunter fallen auch
Handlungen, die das Kind an sich selbst vornimmt. In Deutschland gilt ein Mensch als Kind, bis er das 14.
Lebensjahr vollendet hdtl8]

Eine genauere Definition, ab wann eine Darstellung kinderpornografisch ist, kann man Kommentierungen d
StGB entnehmeri19] Hier wird deutlich, dass Nacktbilder von Kindern (FKK-Fotos) keine

Kinderpornografie sind, sofern dabei nicht die Darstellung von Geschlechtsteilen in den Vordergrund rtickt,
also z. B. wenn das Kind auf Anweisung ,unnatirliche” Posen einnimmt (wie etwa gespreizte[B@]ne).

Dennoch ist die Abgrenzung von pornografischen zu nichtpornografischen Darstel-lungen in Einzelfallen

schwierig und die personliche Empfindung des Rechtsan-wenders fiir die Bewertung solcher Darstellungen
ausschlaggebenf1]
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3.2.  Erfolgreiche Ermittlungen gegen
Kinderpornografie im Internet

Das Ausmal’ der Kinderpornografie im Internet kann deutlich an einigen erfolg-reichen Ermittlungen der
letzten Jahre vermittelt werden.

So ging 1996 die britische Polizei gegen bis dahin unentdeckt gebliebene Mitglieder eines Padophilen—Ring
aus den USA vor. Diese hatten einen neuen Kinderporno—Ring namens ,Wonderland“ organisiert.
Wonderland arbeitete in einem IRC-Forum (Internet Relay Chat), das nicht fiir jedermann zuganglich war.
Nur ,Auserlesene” konnten an den Chats teilnehmen, was sich flr die Ermittler als Problem darstellte.
Vorraussetzung fir eine Mitgliedschaft war ein ausfuhrlicher Bericht Uber einen tatséachlich stattgefundenen
Kindesmissbrauch oder realistisches Bildmaterial. Die britische Polizei arbeitete mit Interpol unter dem
Decknamen ,Cathedral“ zusammen.

Im September 1998 fanden aufgrund dieser Ermittlungen schlieflich in insgesamt 21 Staaten (auch
Deutschland) weltweit Durchsuchungen sf2f] . Dies war ein bis dahin nie da gewesener Erfolg: Insgesamt
gab es Uber hundert Verhaftungen und es konnte der unglaublich grof3e Bestand von fast 1 Millionen
pornografischen Fotos mit Kindefa3] , die teilweise nicht einmal zwei Jahre alt waren, sichergestellt
werden. In diesem Fall gab es auch einige Verurteilungen. So wurden in England sieben Manner zu
Freiheitsstrafen von 1 Jahr bis zu 2 %2 Jahren verddilt

Im Januar 1999 war die Operation Bavaria des BKA Miinchen erfolgreich. Bei der Untersuchung zweier
IRC-Programme wurden in 8 Staaten, darunter wieder Deutschland, 30 Personen festgenommen. Pro Téate
wurden circa 15.000 kinder-pornografische Dateien ausfindig gemacht.

Bereits im Mai des gleichen Jahres wurde durch Ermittlungen des BKA ein neuer Fall aufgedeckt — diesmal
Schweinfurt. In Newsgroups wurde ein Mann ausfindig gemacht, dessen Spur auch zu weiteren Tatern flhr
Dabei wurden etwa 34.000 Bilddateien mit kinderpornografischem Inhalt gefunden.

Die Ermittlungen ergaben, dass der Verdachtige unter anderem seine eigene Tochter fir die pornographisc
Aufnahmen missbraucht hat{@5] Das Landgericht Schweinfurt verurteilte den Angeklagten 1999 unter
anderem wegen mehrfachen sexuellen Missbrauchs von Kindern mit Vergewaltigung sowie in zwei Fallen
auch mit Geiselnahme zu 15 Jahren Freiheitssii26é.

Den neuesten, bislang gréf3ten Schlag gegen Kinderpornografie im Internet konnten die Ermittler in
November 2001 verzeichnen. Das BKA Wiesbaden teilte mit, allein in Deutschland seien 93 Wohnungen vo
80 Personen durchsucht worden. Auch in anderen européischen Landern, Amerika, Kanada und Australien
schlugen die Fahnder Zi27] Ergebnisse dieser Ermittlungen liegen derzeit noch nich{2&)r.
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4, Rechtliche Grundlagen

4.1. Deutsche Gesetzgebung zur
Kinderpornografie

Nach deutschem Recht (§ 184 Abs. 3 — 5 StGB) ist die Verbreitung pornographischer Schriften strafbar, we
sie den sexuellen Missbrauch von Kindern bzw. Gewalttatigkeiten oder sexuelle Handlungen von Menscher
mit Tieren beinhalten. Zudem sind auch Herstellung, Besitz, Férderung, Beihilfe, Zuganglichmachung,
Beschaffung von Kinderpornografie und sogar der Versuch der genannten Punkte strafbar und werden mit |
zu funf Jahren Freiheitsstrafe geahndet.

Der Begriff ,Schriften” ist nach § 11 Abs. 3 StGB genauer definiert. Demnach ist es gleichgiiltig, ob es sich
bei der Darstellung um die klassische Schrift, d. h. bebilderte oder unbebilderte Druckerzeugnisse, handelt
oder um Ton— und Bildtrager, Daten—speicher, Abbildungen bzw. andere Darstellungen. Das heif3t, digitale
Bilder, elektronisch verarbeitete Darstellungen und das Speichern solcher auf der Festplatte oder einem
sonstigen Datentrager (z.B. CD—ROMs, Disketten etc.) sind verboten, wenn sie Kinderpornografie beinhalte
Auch kinderpornografische Inhalte im Cache des Internetbrowsers, in dem Daten automatisch gespeichert
werden, sowie E-Mail-Attachments, welche auf der Festplatte in einem Zwischenspeicher abgelegt werder
fallen unter ,Besitz“ von Kinderpornografie und sind demnach verboten.

Wie alle Delikte des Strafgesetzbuches erfordert auch der § 184 den Vorsatz.

8 15 StGB besagt: “Strafbar ist nur vorsatzliches Handeln, wenn nicht das Gesetz fahrlassiges Handeln
ausdricklich mit Strafe bedroht.” Das bedeutet, dass der Tater von seinem Tun Kenntnis haben und das
Ergebnis auch wirklich wollen muss. Theoretisch heif3t das zwar, dass man sich nicht dadurch strafbar macl
wenn man zufallig auf kinderpornografisches Material im Internet stéf3t oder eine E—Mail mit entsprechende
Material erhalt — dennoch ist hier Vorsicht geboten.

Das BKA in Wiesbaden réat offiziell davon ab, bewusst nach Kinderpornografie im Internet zu $28hen,
sogar wenn es mit der Absicht ist, den Ermittlern zu helfen. Es standen schon 6fter ,Unschuldige” unter
dringendem Tatverdacht, fir den eigenen Gebrauch nach Kinderpornografie gesucht zu haben.

4.2.  Providerverantwortlichkeit gemaf3
Teledienstgesetz

Der Fall CompuServEQ] loste eine weltweite Diskussion Uber die Inhalteverant-wortlichkeit von Providern
aus und rief das Teledienstgesetz (TDG) 1997 ins Leben. Der Provider CompuServe wurde wegen Mithilfe
zur Verbreitung kinderporno—grafischen Materials angezeigt. Das Urteil ergab, dass CompuServe flr fremd
Inhalte nicht verantwortlich gemacht werden konnte und der Geschaftsflihrer wurde freigespgd¢hen.

Die bis dahin nicht eindeutig geregelte Verantwortlichkeit fiir Inhalte von Dienste-anbietern (wie z. B.
Service—-Provider) wurde seither im Mediendienste—Staatsvertrag (MDStV) und im Teledienstegesetz (TDG
8 5 Abs. 1 und 2 (gleich lautend) geregelt. Allerdings waren die Regelungen nicht einheitlich und die
Abgrenzung zwischen den beiden Gesetzen in der Praxis schwierig.
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Seit dem 01.01.2002 gilt die Uberarbeitete Version des TDG. Damit ist eine einheit-liche Gesetzgebung in
Deutschland fur alle elektronischen Informations— und Kommunikationsdienste gewabhrleistet. Die
Verantwortung der Teledienste wird nun nach den 88 8 — 11 TDG wie folgt geregelt:

Verantwortung der Provider fur eigene Inhalte
8§ 8 TDG

Q) Diensteanbieter sind flr eigene Inhalte, die sie zur Nutzung bereithalten, nach den
allgemeinen Gesetzen verantwortlich.

(2) Diensteanbieter im Sinne der 88 9 bis 11 sind nicht verpflichtet, die von ihnen Ubermittelten
oder gespeicherten Informationen zu Gberwachen oder nach Umstanden zu forschen, die auf eine
rechtswidrige Tatigkeit hinweisen. Verpflichtungen zur Entfernung oder Sperrung der Nutzung von
Informationen nach den allgemeinen Gesetzen bleiben auch im Falle der Nichtverant-wortlichkeit des
Diensteanbieters nach den 88 9 — 11 unberthrt. Das Fernmeldegeheimnis nach § 85 des
Telekommunikationsgesetzes ist zu wahren.

Bezogen auf Provider sind eigene Inhalte solche, die er z. B. selbst aussucht, um sie im Netz anzubieten. D
heil3t, er muss sie nicht selbst erstellt haben sondern kann sie auch aus anderen Quellen bereitstellen (zum
Beispiel kann er sie gescannt haben oder tber einen Link auf andere Seiten verweisen). Demnach zahlt alle
was ein Bestandteil des eigenen Angebotes ist, zu den eigenen Inhalten und fallt damit in den
Verantwortungsbereich. Kriminelle Inhalte werden jedoch Ublicherweise nicht direkt von den Providern
ange-boten sondern lediglich durch sie Ubermittelt. Provider miissen nicht gezielt nach solchen Inhalten
suchen (siehe § 8, Abs. 2 TDG), also fremde Inhalte nicht kontrollieren.

Verantwortun r Provider fir di rmittlung fremder Inhalt

Fremde Inhalte sind solche, die von Kunden des Providers auf dem von ihm zur Verfligung gestellten
Speicherplatz angeboten werden. So sind also Homepages bzw. Webseiten bei AOL, T-Online usw. als
fremde Inhalte zu bezeichnen.

§9 TDG:

1) Diensteanbieter sind fur fremde Informationen, die sie in einem Kommuni-kationsnetz
Ubermitteln oder zu denen sie den Zugang zur Nutzung vermitteln, nicht verantwortlich, sofern sie

1. die Ubermittlung nicht veranlasst,
2. den Adressaten der Ubermittelten Informationen nicht ausgewahlt und
3. die tUbermittelten Informationen nicht ausgewahlt oder verandert haben.

Satz 1 findet keine Anwendung, wenn der Diensteanbieter absichtlich mit einem Nutzer seines Dienstes
zusammenarbeitet, um rechtswidrige Handlungen zu begehen

(2) Die Ubermittlung von Informationen nach Absatz 1 und die Vermittlung des Zugangs zu

ihnen umfasst auch die automatische kurzzeitige Zwischenspeicherung dieser Informationen, soweit [...] die
Informa-tionen nicht langer gespeichert werden, als fiir die Ubermittlung tiblicherweise erforderlich ist.
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Nach 8§ 9 TDG kann zunachst festgehalten werden, dass der Provider grundsétzlich nicht fir fremde Inhalte
verantwortlich gemacht werden kann, solange er nicht selbst in irgendeiner Form an deren Gestaltung betei
ist, sie nicht direkt an jemanden versandt hat und sie nicht langer als nétig speichert.

Verantwortung der Provider fir die Speicherung fremder Inhalte

8§ 10 TDG betrifft vor allem Access—Provider (Proxy—Server), da diese die Informa-tionen nur kurzfristig
speichern und somit fiir die User den Zugang bei haufig nach-gefragten Angeboten im Netz erleichtern. Auc
fur die Access—Provider hat sich nach der Neuerung des TDG grundlegend nicht geandert, dass sie fir fren
Inhalte nicht verantwortlich sind. Die neuen Absétze 1 — 5 des § 10 TDG schaffen jedoch mehr Klarheit im
Gegensatz zu dem sehr offen gehaltenen alten § 5 Abs. 3 TDG, in welchem lediglich gesagt wurde, dass
Diensteanbieter, die nur ,den Zugang zur Nutzung vermitteln“ nicht verantwortlich gemacht werden kénnen.

§10TDG:

Diensteanbieter sind flr eine automatische, zeitlich begrenzte Zwischen-speicherung, die allein dem Zweck
dient, die Ubermittlung der fremden Informationen an andere Nutzer auf deren Anfrage effizienter zu
gestalten, nicht verantwortlich, sofern sie

1. die Informationen nicht verandern,
2. die Bedingungen fir den Zugang zu den Informationen beachten

3. die Regeln fir die Aktualisierung der Information, die in weithin aner-kannten und verwendeten
Industriestandards festgelegt sind, beachten,

4, die erlaubte Anwendung von Technologien zur Sammlung von Daten Uber die Nutzung der
Informationen, die in weithin anerkannten und verwendeten Industriestandards festgelegt sind, nicht
beeintrachtigen und

5. unverzuglich handeln, um im Sinne dieser Vorschrift gespeicherte Informa-tionen zu entfernen

oder den Zugang zu ihnen zu sperren, sobald sie Kenntnis davon erhalten haben, dass die Informationen al
urspriinglichen Ausgangsort der Ubertragung aus dem Netz entfernt wurden oder der Zugang zu ihnen
gesperrt wurde oder ein Gericht oder eine Verwaltungs-behdrde die Entfernung oder Sperrung angeordnet |

Aus 8 10 TDG geht hervor, dass z. B. ein Access—Provider fur Ubertragende Inhalte verantwortlich ist, wenr
er diese geandert hat. Er ist auRerdem verpflichtet, Inhalte (die ja meistens nur Kopien/ Spiegelungen vom
Original sind) zu entfernen oder deren Nutzung verhindern, wenn auch deren Original bereits geléscht oder
dessen Sperrung verordnet wurde. Wahrend bis vor kurzem Inhalte von bereits gesperrten Originalseiten nc
an anderen Orten des Internets aufgrund von eben dieser ,Kopien* gefunden werden konnten, missen die
Provider diese jetzt ebenfalls sperren.

§11 TDG:
Diensteanbieter sind fiur fremde Informationen, die sie flir einen Nutzer speichern, nicht verantwortlich, sofel
1. sie keine Kenntnis von der rechtswidrigen Handlung oder der Information haben und ihnen im Falle

von Schadensersatzansprichen auch keine Tatsachen oder Umstande bekannt sind, aus denen die
rechtswidrige Handlung oder die Informationen offensichtlich wird, oder
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2. sie unverziglich tatig geworden sind, um die Informationen zu entfernen oder den Zugang zu ihr zu
sperren, sobald sie diese Kenntnis erlangt haben.

Satz 1 findet keine Anwendung, wenn der Nutzer dem Diensteanbieter unter-steht oder von ihm beaufsichti
wird.

Der 8 11 TDG hebt erneut deutlich hervor, dass Provider auch dann nicht fir fremde Inhalte verantwortlich
sind, wenn sie diese speichern. Jedoch missen sie handeln (die Seiten unzuganglich machen) sobald sie v
.rechtswidrigen” Seiten Kenntnis erlangt haben.

Des Weiteren sind die Provider laut § 3 ff. TKUV (Telekommunikations—-Uberwachungsverordnung) auch
dazu verpflichtet, den Ermittlern gegen kriminelle Seiten im Internet den Zugang zu diesen zu ermdglichen.

Ergebnis

Zusammengefasst kann man sagen, dass Provider keine Verantwortung fir kinder-pornografisches Materia
im Internet tragen, soweit sie es nicht selbst verbreiten oder unterstiitzen. Sie sind auch nicht dazu
verpflichtet, ihre Inhalte zu Gberwachen, bzw. nach verdachtigem Material zu suchen. Provider missen
demnach lediglich bekanntes illegales Material sofort entfernen bzw. unzuganglich machen.
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4.3.  Probleme der Strafverfolgung im Internet

Eines der grofiten Probleme des Internets in Bezug auf Kriminalitat ist die Gesetz-gebung. Unumstritten ist,
dass das Internet internationale Faden zieht. Uberall auf der Welt haben Menschen die Mdglichkeit durch d
Internet zu kommunizieren, sich selbst aktiv zu prasentieren oder einfach nur zu surfen. Die oft gehorte
Behaup-tung, das Internet sei eine gesetzesfreie Zone ist zum Glick nicht korrekt — und doch hat jedes Lan
seine eigenen Gesetze, welche in den meisten Fallen aus politischen, kulturellen oder religiésen Griinden
vermutlich niemals internationale Einigkeit erzielen werden. Im Hinblick auf Kinderpornografie haben die
meisten Lander Straf-bestimmungen — wenn zum Teil auch noch nicht lange.

Allein die Formulierung der Gesetze kann unvorhergesehene Schwierigkeiten beinhalten. So war z. B. im
deutschen StGB der Begriff ,Schriften”, den man auch in

§ 184 StGB findet, lange unklar und wurde nachtréaglich an die neuen Medien ange-passt. Einige Lander
beziehen das Verbot lediglich auf den Besitz von Kinderporno-grafie, andere wiederum schliel3en auch dere
Herstellung, Verbreitung und die Vorbereitung ¢82] Die USA haben sogar noch ein Gesetz zur Pravention
der Herstellung von Kinderpornografie, welches bereits die Kontaktaufnahme mit Jugendlichen als strafbar
bewertet, wenn sie mit der Absicht geschieht, illegale sexuelle Beziehungen aufzi®zjuen.

Auch der Begriff ,Kind“ ist in den verschiedenen Landern nach unterschiedlichen Altersgrenzen bewertet.
Waéhrend man in Deutschland nur bis zum Alter von

14 Jahren als Kind gilt, sehen andere Staaten, wie z. B. die USA, Frankreich, Italien usw. Personen bis zum
vollendeten 18. Lebensjahr als Kind_§¥] All diese und andere Unterschiede zwischen den verschiedenen
Gesetzen erschweren die Bekampfung von Kinderpornografie im Internet.

4.4.  Deutsche Rechtsprechung im Internet

Wie weit greift das deutsche Strafrecht? Diese Frage wird in den 88 3-7 und 9 StGB geregelt. Das
Territorialprinzip (8 3, Abs. 1 StGB) bedeutet in diesem Zusammen-hang, dass alle Taten, ,ungeachtet der
Nationalitat des Taterd35] , nach deutschem Strafrecht beurteilt werden kénnen, ,die innerhalb dessen
Grenzen begangen wurdefi36] Im Internet gilt deutsches Recht sogar tber die Grenzen hinaus, ,sofern die
Tat inlandische Rechtsguter gefahrdet oder verld&r].

Der Tatortbestimmung (8 9 StGB) zufolge ,wird der Tatort nach dem Ort des physikalischen Handelns des
Taterg[38] bestimmt bzw. danach, wo der Erfolg eingetreten ist, [39} Erforderlich ist jedoch zumindest

der direkte Vorsatz, in Deutschland befindliche Nutzer zu erreigh@éhDas bedeutet, ein Tater aus einem
anderen Land muss mit seinen Angeboten Menschen in Deutschland erreichen wollen, um im Falle der
Rechtswidrigkeit dieser Inhalte nach deutschem Recht haftbar gemacht werden zu kénnen.
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5. MalRnahmen gegen
Kinderpornografie

5.1. Technische Mdglichkeiten und Probleme

Die technischen Moglichkeiten zur Kontrolle des Internets bzw. zur Bekampfung illegaler Machenschaften
sind begrenzt. Bei E-Mails und Mailing-Listen steht das Fernmeldegehdihiusatzlich im Weg. Jeder
Versender und Empfanger von

E-Mails hat eine E-Mailadresse, die bei vielen Anbietern individuell ausgesucht werden kann. Man muss
also nicht seinen richtigen Namen in der Adresse verwen-den sondern kann ein Pseudonym_Ei@yeben.

AulRerdem konnen E—Mails und alle anderen Dateien verschlisselt versendet werden, z. B. mit Hilfe des
Programms PGP (Pretty Good Priva48] , welches fiir Dritte als unentschlisselbar gilt. Textfilter wirden
zwar eine Kontrolle von Internetseiten und sogar E—Mails méglich machen, jedoch geht das nur anhand vor
Schlagwdrtern, die auch harmlose Inhalte mit ausfiltern wiirden. So misste man also jedes Ergebnis einzelr
auswerten, was aufgrund der Masse kaum vorstellbar ist — allein Uber AOL werden taglich durchschnittlich Z
Mio. E-Mails verschickt[44] Das gleiche gilt fUr die so genannten Newsgroups. Harmlose Beitrage kénnen
verdachtige Titel tragen und hinter unaufféalligen Titeln kénnen sich illegale Bilder verbergen. Auch die
Inhaltefilter liefern nicht die gewiinschten Ergebnisse und konnen keine Bilder oder Ahnliches durchsuchen,
hdchstens deren Titel. Das Personal, das notig ware, um die bisherigen Filter sinnvoll nutzen zu kénnen,
wurde einen fur die Provider kaum zumutbaren Kostenaufwand bedégien

Bei den entdeckten Padophilen—-Ringen wurden vor allem Intern Relay Chats (IRC) dé6ubxtirch den

IRC kdnnen die Teilnehmer in Echtzeit miteinander kommuni-zieren und auch Bilder versenden. Fir
kriminelle Machenschaften hat IRC den besonderen Vorteil, dass die User nicht nur direkt miteinander
verhandeln sondern auch ungestért und untiberwacht sein kénnen, davon abgesehen dass man generell in
meisten Chats anonym bleiben kap#y]

Zudem ist das WWW so beschaffen, dass jeder seinen eigenen Rechner relativ einfach als Server einsetzel
kann. Das heif3t, ein normaler Blrger kann die Informa-tionen, die er auf seinem Rechner gespeichert hat, fi
die anderen User im Internet zuganglich machen. Server ist also nicht gleich Provider. Die einzelnen
Webseiten sind normalerweise nicht auf den Rechnern der Provider, so dass diese lediglich die
WWW-Adressen krimineller Seiten sperren kén{d8]

Oft ist das Problem, dass gesperrte Seiten nach einigen Stunden wieder unter einer anderen Adresse im Ne
auftauchen. Besonders Hersteller von Interseiten mit kriminellen Inhalten weichen auf auslandische Server
aus (wie zum Beispiel in Russland e{d9] , wo der technische Standard eine Uberwachung nicht

ermdglicht, nur begrenzte finanzielle Mittel zur Verfliigung stehen und staatliche Stellen nicht an einer
Aufklarung interessiert sind.

5.2.  Private Organisationen

Wegen der zunehmenden Kinderpornografie im Internet haben engagierte Mitbirger Organisationen
gegriindet, die in Zusammenarbeit mit dem BKA aktiv gegen Kinderpornografie angehen. Dazu gehort z. B.
»Antikinderporno“,[50] Neben der ausgedehnten Aufklarungsarbeit, die diese leisten, geben sie ausfiihrliche
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Tipps, wie man die Seiten den dazu zustandigen Behorden (wie BKA oder LKA) melden kann, ohne gleich
selbst verdachtigt zu werden. AuRerdem haben die meisten dieser Organisationen auch das Ziel, ungerecht
Gesetzgebungen zu verandern, indem sie

z. B. Unterschriftenaktionen ins Leben rufen. So geht Antikinderporno dagegen an, dass der Staat selbst die
Erlebnisschilderung einiger mutiger Opfer als Kinderporno-grafie nach § 184 beygdi@lies sei — so
Antikinderporno wdrtlich — ,staatlich verordnetes Schweigen“. Aber auch die Tatsache, dass man sich selbs
schuldig macht, wenn man im Kampf gegen Kinderpornografie im Internet gezielt nach eben dieser sucht,
wird heftig kritisiert. AuBerdem st63t man beim Surfen immer haufiger auf Seiten gegen Kindesmissbrauch,
die sich unter anderem natirlich auch mit Kinderpornografie befassen. Hauptaufgabe solcher Seiten ist, vor
allem dem Schweigen ein Ende zu bereiten und die Gesellschaft mehr Gber dieses nicht zu verachtende
Problem aufzuklaren.

5.3. Weitere Mal3inahmen gegen
Kinderpornografie

Das Bundeskriminalamt (BKA) beschaftigt speziell fir den Kampf gegen kriminelle Seiten im Internet 20
Beamte, die daflir zustandig sind, das Internet nach verdachtigen Inhalten zu untefSatiAeich wenn das

auf den ersten Blick gegeniiber der sténdig steigenden Anzahl von Informationen lacherlich erscheint, muss
doch betont werden, dass das BKA in den letzten Jahren einige erfolgreiche Ermittlungen hatte (siehe Kapit
3.2.). Oft wurde dabei — im internationalen Rahmen — zusammen mit Ini&Bpglearbeitet. Auch andere
Hilfsorganisationen beteiligen sich aktiv an der Bekampfung von Kinderpornografie und Kindesmissbrauch.
So forderte die Bundesfamilienministerin Christine Bergmann auf der UNICEF-Konferenz in Japan in
diesem Zusammenhang ,eine verstarkte internationale Kooperation und eine Angleichung von
Rechtsvorschriften{54]

5.4. Mallnahmen der Provider gegen
Kinderpornografie im Internet

Sogar einige wenige Provider sind aktiv geworden. Die AOL-Sprecherin Ingrid Haas nennt die Lotsen, die
AOL flr die Untersuchung der Inhalte im Internet eingestellt hat ,freiwillige Selbstkontrfakl".

Laut TDG sind die Provider nicht verpflichtet, aktiv gegen Kriminalitat im Internet einzuschreiten, indem sie
die Inhalte kontrollieren. AOL ist mit den Lotsen ein vorbildliches und seltenes Beispiel. Weitere Malnahme
der Provider sind nicht bekannt und die Provider selbst geben keine Auskunft Gber interne Daten wie
Maf-nahmen gegen Kinderpornografie (siehe Anhang).
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0. Diskussion

Das Internet ist eine groRe Bereicherung fiir jeden von uns. Doch haben wir leider schon langst die Kontroll
Uber die Vorgange im Netz verloren. Traurig ist, dass es Uberhaupt der Kontrolle bedarf. Doch dass die
Wahrung der Menschenrechte ohne diese nicht funktioniert, zeigt jegliche geschichtliche Erfahrung. Die
Regierungen aus allen Landern haben das Problem zu spét in Angriff genommen, die Gesellschaft schaut
schweigend weg. Wahrend Kinderpornografie lange als kontrollierbar galt, hat sie sich jetzt wieder
ungehindert durch das neue Medium ausbreiten kbnnen — wie auch viele andere illegale Machenschaften.
Ermittler gegen Kinderpornografie haben in den letzten Jahren groRRe Erfolge erzielen kénnen (s. Kapitel 3.2

Unverstandlich bleibt die Haltung der Diensteanbieter (Provider) welche die Gesetz-gebung (TDG) als
Mafstab ansehen. Wenn jeder ein bisschen mehr Verantwortung fiir den anderen Gbernehmen wirde, konr
wir vielleicht auch die Kriminalitat im Internet schneller und effektiver bekampfen. Dass Provider fir fremde
Inhalte laut Gesetz nicht verantwortlich gemacht werden kénnen, ist einzusehen, denn man kann die Provid
nicht fur die Taten anderer beschuldigen. Und doch ist durch die Erneuerung des TDG deutlicher geworden
dass Diensteanbieter handeln kénnen und dariiber hinaus bei Kenntnis tber rechtswidrige Inhalte auch agie
missen. AOL geht bezlglich dieser Erkenntnis allen voran (siehe Kapitel 5.4.) — auch wenn man meinen
konnte, dass dies das mindeste ist, was ein Provider fur seine Kunden und die Gesellschaft tun konnte.
Provider sind letztendlich die einzigen, die nicht nur direkt an der Quelle sitzen sondern auch legal vor Ort
eingreifen und Uberwachen kénnten. Eine MaRnahme wére auch die Einschrankung der Anonymitat im
Internet. Es ist nichts dagegen einzuwenden, dass fir Chats, Newsgroups, Emailadressen und Foren
Synonyme anstatt der echten Namen der Nutzer verwendet werden dirfen, so dass diese im Internet anony
auftreten kénnen. Doch bevor sie sich aktiv an Chats etc. beteiligen kénnen, miissen sich die Teilnehmer
zunéachst einloggen. Zumindest bei Chats, Newgroups und Foren kénnte der Anbieter korrekte, eindeutige
Angaben verlangen, so dass der Teilnehmer zwar fir die anderen Teilnehmer anonym bleibt, aber fir den
Anbieter oder ggf. Ermittler nachzuvollziehen ist, um wen es sich handelt. So ware die Anonymitat in
E-Mails weiterhin gewahrleistet. Natirlich muss man durch Ausnahmegenehmigungen
Menschenrechts—Organisationen und anderen gemeinnitzigen Organisationen weiterhin die Méglichkeit de
absoluten Anonymitéat gewahren.

Engagierte Individuen, wie auch private Organisationen gegen Kindesmissbrauch, haben im Kampf gegen
Kinderpornografie keine andere Wabhl, als sich den Gesetzen zu beugen. Bei der Suche nach
Kinderpornografie dirfen sie nicht behilflich sein, obwohl sich auf diese Weise eine Reihe von Freiwilligen
finden wiirde, welche ehrenamtlich regelméaRige Kontrollen von Internetseiten durchfiihren kénnten. Dagege
kann argumentiert werden, dass Padophile sich unter Umstanden dazu angespornt sehen, sich als Freiwillig
zu melden, um legal Kinderpornografie konsumieren zu kénnen. Doch wenn eine solche Aktion gut
durchdacht stattfindet, kann man auch Missbrauch in dieser Form vermeiden.

Die meisten Provider geben offiziell keine Auskunft Gber deren Malinahmen gegen kriminelle Inhalte und ihi
Mafnahmen dagegé€i®6] Warum ist es nicht zumutbar, dass zumindest jeder gréRere Provider eine Gruppe
von Mitarbeiten einstellt und seine Kunden somit wenigstens durch Stichproben Gberwacht. Im Grunde waére
das auch die beste Werbung fir jeden Diensteanbieter im Internet, denn sie wiirden somit die Frage, ob sie
Kriminalitat einfach zulassen wollen, klar verneinen. Auch kénnen die angesprochenen Vorschlage
Abschreckung fir die Téater bedeuten. In vielen Chats, die von Providern speziell fir Kinder oder Jugendlich
eingerichtet wurden, trifft man Nutzer an, die es nur darauf abgesehen haben, Uber Sex zu reden oder die
Kinder zu solchen Gesprachen zu animieren. Ist es da nicht fragwirdig, inwiefern so ein untiberwachter Ch:
einen Provider kinder— bzw. familienfreundlich macht?!
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AbschlieRend kann gesagt werden, dass Tatenlosigkeit und Schweigen mit Sicherheit keine erfolgreichen
Mittel gegen Kinderpornografie sind. Zunachst missen bessere Rahmenbedingung in Form von
Gesetzanderungen geschaffen werden. Vor allem jedoch muss sich die Denkweise und das
Verantwortungsgefihl in unserer Gesellschaft andern.

»Silence is what allows paedophiles to win[57]
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Anhang

Begriffserklarung fur Fachbegriffe aus dem Bereich Internet

AOL

Weltweit grofldter, kommerzieller Internetprovider

Access—Provider

die Zugang zum Internet oder zu Teilen des Internets (z. B. E-M3
vermittelt.

"Zugangsbereitsteller" — jede kommerzielle oder private Organisation,

il)

Attachment

"Anhang" einer E-Mail. Jede Art von Datei kann als Anlage versc
werden (z. B.

kénnen Bilder oder Word—Dokumente als Anhang mit verschickt
werden.

hickt

Benutzername

Ein vom User eines Onlinesystems gewahlter Name — dieser mug
nicht sein reeller

Name sein — zum Beispiel um sich im Internet fir etwas anzumel

5S

den

Browser

"Stoberer" — Programm, das Zugang und Betrachten von
\Web-Inhalten ermdglicht (z.B. Internet Explorer, Netscape Navig

ator)

Cache

und Bildern, um Wiederfinden dieser zu beschleunigen — wie ein
Kurzzeitgedachtnis

"Pufferspeicher" — Temporarer Zwischenspeicher von Internetseiten

CD-ROM
(Compact Disk-

Read Only memory)

"Nur lesbares Speichermedium" — funktioniert &hnlich wie eine
Musik—-CD, die Daten

werden auf der CD gespeichert und sind dann von dieser wieder
abrufbar

Chat

"plaudern” — simultane Diskussion im Internet (moderiert oder
unmoderiert). Uber die

Tastatur werden Nachrichten ausgetauscht. Diese Konversation |
man chatten.

nennt

Brief

Kann.

sich

rd

Diskette Speichermedium, das auch bearbeitet werden kann
E-Mail (Electronic Mail = elektronische Post) ermdglicht Ubertragung vor
Textnachrichten
von einem Computer auf den anderen — d@hnlich wie ein normaler
Filter System, dass Datenpakete nach bestimmten Begriffen ausfiltern
Forum Ein Nachrichten— bzw. Diskussionsbereich in Webseiten, an dem
der Teilnehmer
ahnlich wie an einer Newsgroup beteiligen kann.
Homepage jeweils die erste Seite, die nach Eingabe einer URL aufgerufen w
Hyperlink

mit einer anderen Seite/einem Querverweis verbunden

\Verknipfung — durch anklicken eines Textes oder Objektes wird T‘nan

Anhang
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Internet

\Weltweiter Verbund von Computernetzwerken, an den Tausende
Rechnern

angeschlossen sind.

von

Internet Relay Chat

(IRC-Forum)

bezeichnet so genannte Chatrooms, in denen mehrere Teilnehmg
Echtzeit (ohne Zeitverzégerung) mit einander chatten (= plaudern
konnen. Um eine geregelte Konversation zu erméglichen, ist das
ahnlich dem CB-Funk in Kanale (Channels) eingeteilt. Durch die
Eingabe seines Namens kann ein Kanal betreten werden. Existie
Kanal unter diesem Namen, so wird er automatisch eingerichtet.
Nachdem ein Kanal betreten wurde, lassen sich schriftliche
Mitteilungen verschicken, die sofort von allen Teilnehmern des
gleichen Kanals gelesen werden kdnnen. Dabei ist jeder Teilnehr]
durch einen Nickname identifizierbar, den sich der Teilnehmer se
aussucht.

3 in

)
IRC

rt kein

ner
bst

Mailbox

"Briefkasten" — wie ein elektronischer Briefkasten auf dem Rechn
des Users, indem

man Mails verschicken und empfangen kann.

er

Mailinglisten

"Postliste” Per E-Mail ausgetauschte Liste mit Diskussionsbeitrég
einem bestimmten Thema. Nach Anmeldung bei dem auf der
jeweiligen Liste genannten "list server" erhalt man automatisch ei
Kopie der laufenden E-Mail-Korrespondenz zu dem gewinschte
Thema in den eigenen Briefkasten (Mailbox) geschickt.

jen zu

ne

>

Newsgroups

"Nachrichten—Gruppen", funktionieren wie elektronische Schwarz
Bretter im Internet.

Diese Schwarzen Bretter sind meist nach Themen geordnet. Mari
einen Beitrag

hinzufiigen, der dann dort in der Newsgroup zu sehen ist.

kann

online

"in der Leitung", "verbunden", Bezeichnung dafir, dass Compute

Netz miteinander kommunizieren.

im

Pretty Good Privacy

PGP

Kryptographie—Programm, welches primar dazu dient, elektronisg
Nachrichten zu

verschliisseln beziehungsweise mit einer Kennzeichnung zu vers
um die Authentizitat des jeweiligen Absenders festzustellen.

he

ehen,

Provider

"Lieferant, Versorger" — jede Organisation, die eine Verbindung z
Internet oder Dienste darin anbietet

Um

Proxy-Server

Anhang

Server eines Providers, der fir den User eine Art Vorauswahl triff|
Rechner des Users nimmt zun&chst nicht direkt Kontakt mit
Internet—Rechnern auf, sondern bedient sich aus dem eingeschré
IAngebot des Proxy—Servers (proxy = Stellvertreter, Bevollméachtig
Das Angebot eines Proxy—Servers dient als eine Art Zwischenspéd
fur oft abgefragte Seiten des Internets, und der Zugriff auf diese €
in der Regel schneller als auf die Originalseiten. Ein Proxy-Serve
meist so eingestellt, dass er bei Anfrage eines Users nach einem
Dokument das Erstellungs— bzw. Anderungsdatum der auf ihm

l. Der

inkten
jter)
picher
rfolgt
rist
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gespeicherten Version (Kopie/ Spiegelung) mit dem Datum der V
auf dem Originalserver vergleicht und bei einer Differenz die neug
\Version vom Originalserver ladt und sie dem User zur Verfligung

ersion
bre
stellt.

Router

System, das Datenpakete zwischen zwei Netzwerken oder
Netzwerksegmenten weiterleitet (route = Weg, Route).

Suchmaschine

Suchdatenbank im Internet, mit deren Hilfe man Informationen zu

schnellsten wachsende Teil des Internets, wurde 1989 in einem

Begriffen findet, zu denen man keine genauen Adressen (URL) kennt.
Der Datenbankinhalt einer solchen Suchmaschine im engeren Sipn
wird nicht redaktionell betreut.

Surfen In Analogie zum Wellenreiter Bezeichnung fir jemanden, der sich) im
Internet bewegt
um nach interessanten Seiten im Internet zu suchen.

Telnet ermoglicht Computer fernzusteuern, als wenn Tastatur und Maus|direkt
am
entfernten Rechner angeschlossen waren

Uniform Resource ist wie eine Adresse im Internet, die man in den Internetbrowser
eingibt,

Locator (URL)
um an bestimmte Informationen zu gelangen, z. B. http://www.sasita.de

User "Nutzer" — jeder, der ein Programm, eine Software oder eine
Anwendung benutzt.
Also auch alle, die im Internet sind!

Webseite Gesamtbezeichnung fur die Webprésenz einer Firma, eines Anbigter,
einer Privat—
person etc.

Webspace Speicherplatz, den ein Internet—Provider ggf. auf seinem Server flir die
Homepages seiner Kunden zur Verfiigung stellt.

\World Wide Web "Weltweites Netz" — Informations— und Quellendienst fir das Intefnet
und der am

(WWW)

Schweizer Forschungslabor entwickelt.

Quelle Begriffserklarungen: http://212.14.80.55/n2.html [Stand:13.01.2002]
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Antworten der Provider bzgl. der Auskunft tiber ihre
Mal3nahmen gg. Kinderpornografie

Um an Informationen Gber MalBnahmen der Provider zu gelangen, schrieb ich diese an.
Meine E- Mail lautete wie folgt:

Sehr geehrte Damen und Herren,

im Rahmen einer Facharbeit recherchiere ich zum Thema Kinderpornografie im
Internet unter dem Aspekt, wie und ob man sie bekampfen kann. Ich wirde mich sehr freuen, wenn Sie mir
helfen kénnten.

Besonders interessiert bin ich an folgenden Aspekten:

— Statistiken Uber Zugriffe krimineller Seiten, insbesondere natirlich Seiten mit kinderpornographischem
Material

— ob und welches Monitoring—System Sie nutzen und wie Sie damit zufrieden sind

— wie hoch der Zeitaufwand lhrerseits ist und fur wie effektiv Sie lhre Malinahmen erachten

— Statistiken tGber Meldungen an Sie von Privatpersonen, die eine entsprechende Seite gefunden haben un
die Meldungen anonym oder personifiziert getétigt werden

- ob es in lhrem Hause Erhebungen darUber gibt, in wie weit es flr Sie wirtschaftliche Nachteile hatte, wenr
es ein "sauberes" Internet gabe.

Vielen Dank fiir Inre Bemihungen.

Mit freundlichen GrifRen
Isabel Schmallofsky

sasita@gmx.de

Keiner der angeschriebenen Provider wollte mir Auskunft Glber ihre MaBnhahmen gegen Kinderpornografie in
Internet erteilen. Die Begrindungen reichten von der Erklarung, sie hétten keine Zeit um meine Mail zu
beantworten, bis hin zu der Versicherung, sie wirden alles Erdenkliche gegen Kinderpornografie
unternehmen, kénnten mir dartiber jedoch keine detaillierte Auskunft geben.
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